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9:00 — §:30

Mar Espafia Marti
Directora de ln AEPD
Jacoho Floride Gimez
Vicepresidente de la Diputaciin de Malaga

9:30 — 10:00
+  Introduceién practica al Reglamento general de proleceidn de detos:
Principtos y licitud del tratamients de datos personales (Agencia
Espafiola de Proteceidn de Datos).

10:00-10:30
» El principio de responsabilided mﬂctim: Registro de actividades de

trafamiento, determinacion de lo Jjuridica del tratamiento, cldusulas
informativas, adaptacidn de conlralos (Antorio Troncose Reigada,
Catedritico de Derecho Constitucional de la Universidad de Céadizy
ex-Director de la Agencia de Proteceitn de Datos de la Conrunidad
de Madrid).

10:30 = 11115
= Fl enfoque del riesgo: Andlisic de riesgos, evaluaciones de impacto,
consufte o lo auloridad de control, medidos de seguridad. Brechos de
seguridad (Luis de Salvador Carrvasco, Agencia Espafiola de
Proteccidn de Datos)

11:15 — 11:45
Pausa

11:45 —12:15
» Fl Delegado de Proteccidn de Datos (DPD), en particular en los entidades
locales. El DPD en las reclamaciones en maferie de proleccion de datos
(Antonie Troncose Reigada, Catedrédtico de Derecho Constitucional
de la Universidad de Cadiz y ex-Director de la Agencia de
Proteccién de Dalos de la Comunidad de Madvid y Canﬁmirﬁn
Labao  Moreno, Directora Delegada  Gobierno ierla

iy Comunicacién Corporabiva  Diputacién de
Miélaga)

12115

Manuel Medina Guerrero
Director del Consejo de Transparetteia y Proteceitn de Dalos de Andalucta

Proyocto cofinanclado por el programa 4

Cureches, Iguskdad y Cludadanis de | “3

Umibn Eurspaa TADATE
URALA




La aplicacion del Reglamento General de
Proteccion de Datos (EU) 2016/679 (RGPD)
desde el pasado 25 de mayo ha supuesto un
reto para las administraciones locales.

Nuevas obligaciones:
- El principio de responsabilidad proactiva.
- El enfoque de riesgo en el cumplimiento
de las obligaciones que establece.




El principio de
responsabilidad proactiva

Hemos tenido que aplicar medidas técnicas v organizativas
apropiadas a fin de garanlizar v poder demostrar que el
tratamiento es conforme con el Reglamento.

Hemos analizado qué datos se tratan, con qué finalidades lo
hacemos v qué tipo de operaciones de tratamiento se llevan
a cabo, para lo que el Registro de Actividades de
Tratamientos es un instrumento basico v fundamental.
Diputacion ha creado el Registro de Actividades de
Tratamientos en el que se recopilan v describen los 96
tratamientos de datos personales que realiza la
Corporacion. Y es Accesible desde el Portal de
Transparencia de Diputacion.

http:/www.malaga.es/gobierno/7278/registro-tratamientos




A partir de la informacion recopilada en el Registro
de Aclividades de Tratamiento.

Se ha disenado la forma en que aplicaran las
medidas que el RGPD prevé v son adecuadas para
su cumplimiento. Que podamos demostrarlo ante

los interesados vy ante las autoridades de
supervision.

La elaboracion del Registro de Actividades de
Tratamiento ha exigido analizar las bases juridicas
que legitiman la posibilidad de que ese tratamiento
se realice.




El enfoque de riesgo

Implica que las medidas dirigidas a garantizar su
cumplimiento deben tener en cuenta la naturaleza, el
ambito, el contexto vy los fines del tratamiento asi
como el riesgo para los derechos v libertades de las
personas.

Algunas de las medidas que el RGPD establece se
aplicaran solo cuando exista un alto riesgo para los
derechos v libertades, mientras que otras deberan
modularse en funcion del nivel v tipo de riesgo que
los tratamientos presenten.



Diputacion ha realizado un andalisis de riesgos siguiendo
la metodologia disenada por el Centro Criptologico
Nacional, v sobre los resultados de ese analisis, ha
identificado las medidas técnicas y organizativas
necesarias para hacer frente a los riesgos detectados
sobre los derechos y libertades de los ciudadanos.

El analisis de riesgo ha servido de base para verificar las
medidas de seguridad implantadas, y en el momento
actual se esta llevando a efecto el establecimiento de los
protocolos adicionales que permitan prevenir y en su
caso gestionar y nolificar las quiebras de seguridad
que pudieran producirse.




Plan de mejora en la Sequridad
y adaptacion al RGPD

Para implantar en la institucion los requerimientos
de la nueva normativa de proteccion de datos v del
Esquema Nacional de Seguridad

Se han realizado entrevistas con las distintas Areas y
Servicios de Diputacion, para adaptar las previsiones
generales a las peculiaridades de cada Servicio, de
manera que en un periodo de dos anos se encuentre
totalmente implantado.

Las medidas de seguridad:

= Adaptado a las caracteristicas de los
tratamicntos, al tipo de datos tratados
v oa la teenologia disponible en cada
momento.

« Garantizan  la  integridad  de  la
informacion tratada por Diputaciim.

= Permiten su recuperacion en caso de
incidentes,

« Evilan accesos no autorizados.




Las medidas de seguridad:

- Adaptado a las caracteristicas de los
tratamientos, al tipo de datos tratados
y a la tecnologia disponible en cada
momento.

- Garantizan la integridad de la
informacion tratada por Diputacion.

- Permiten su recuperacion en caso de
incidentes.

- Evitan accesos no autorizados.




Algunas medidas concretas
cumplimiento ENS-RGPD

*Se han adecuado los formularios que recaban datos personales
de los ciudadanos para adaptar el derecho de informacion a los
requisitos del RGPD.

*Se han implantado los procedimientos para atender el ejercicio
de los derechos de acceso, rectificacion, supresion, oposicion,
limitacion v portabilidad de los datos personales; v los
procedimientos para acreditar el consentimiento v garantizar la
posibilidad de revocarlo.

htip:/ www.malaga.es/gobierno/7285/¢ejercicio-derechos

*Se ha disenado un protocolo que asegure que los encargados de
tratamiento, los adjudicatarios de contratos administrativos que
en su ejecucion realicen tratamientos de datos por cuenta de la
Diputacion, ofrezcan las garantias exigidas por el RGPD.

*Creado v ocupado el puesto del delegado de proteccion de datos
(DPD) "Supervision del cumplimiento interno”
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SEMESTRE FECHAS

01/2019 - 06/2019

0772019 - 12/2019

01/2020 - 06/2020

0772020 - 12/2020

C D E F G H
. Id: STIC-ENS-7 CALENDARIO
ANALISIS DE RIESGOS Y PLAN DE MEJORA
Seguimiento del Plan de Accién Version: V1.1
diputacién de malaga
26.03.19 Semestre 1
SEGURIDAD DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES Semestre 2
Semestre 3
RESPONSABLES Semestre 4
‘: I‘. ..I - '....I |I'.:|..I -
Firma: Firma: Firma:
HISTORIAL DE CAMBIOS
: RESUMEN DE
NOMBRE DEL FICHERO VERSION CAMBIOS FECHA
DIPM STIC-ENS-7 Seguimiento Plan 10 Primers varsifin 13/09/2018
de mejora
Las medidas de auditoria
DIPM _STIC—ENS—T Seguimiento Plan 11 LOPD_se afiaden a la 19/09/2018
de mejora pestafia P02;
Se afiade calendario;
DIPM STIC-ENS-T Seguimiento Plan 12 Modificaciones . 30/12/2018
de mejora responsables medidas
DIPM STIC-ENS-T Seguimiento Plan Modificaciones
de mejora 13 responsables medidas 3171212018
Modificaciones
responsables medidas;
DIPM SﬂC-ENS-? Seguimiento Plan 14 se anade.una pestafia 26/03/2019
de mejora para gestionar las
medidas de revision de
documentacion

M4 4 » ¥ | PORTADA P01 Eboracion Documentacion

. RevDOC .~ P02 Actuaciones Organizativas

i

P03 Actuaciones Técnicas

P04 Medidas Juridicas RGPD ¥
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DIPUTACION DE MALAGA - MARCO DOCUMENTAL
1
GOBIERNO
2 REVISION DOCUMENTAL ID ACCION "NTT:]ME_ﬁ CEDM.-‘J ABIERTO | =] SG Y RRHH = ARCHI\{‘: OBSERVACIONES
3 POLITICA Seguridad de la Informacion
4 Politica de Seguridad de |a Informacién P01.01-2 X
5 NORMATIVAS Seguridad de la Infermacion
6 Gestién de Activos P01.02-62 X X
7 |Clasificacion de la Informacidn P01.02-473 X X X
& Seguridad Fisica y Acceso al CPFD P01.02-294 X X x X
9 Seguridad Fisica del Equipamiento P01.01-18 X X X
10 Control de Acceso a Sistemas, Redes y Aplicaciones  P01.02-103 X X X
11 Explotacién, Operacidn y Administracion de Sistemas  P01.02-164 X X X
12 Copias de Segundad y Restaurado P01.02-510 X X X
13 Gestién de Soportes P01.02-414 X X X
14 Gestion de Cuentas y Autorizacion de Acceso Ldgico  P01.02-130 X X X
15 Aceptacidn de Nuevos Sistemas y Productos P01.02-445 X X X
16 Auditorias y Registro de Sistemas P01.01-18 X X X
17 Retencidn de la Informacidn P01.01-18 X
18 Proteccion de la Red Inalsmbrica PO1.01-18 X —
19 Sagquridad de la Red, Senicios de Red y Perimetro P01.01-18 X
Proteccidn de la Informacidn de los Servicios a través de oy, 5 298 X Emviar a AAEE / CEDMA una vez revisado
20 |a Pagina Web
21 Comunicacion y Gestion de Incidentes P01.02-214 X Emaar a AAEE / CEDMA una vez revisado
22 Uso de las Infraestructuras TIC F01.01-18 X
23 Usoy Acceso al CPD P01.02-294 X Emvar a AAEE / CEDMA una vez revisado
24 Uso de los Medios Tecnoldgicos P01.01-18 X
Se debera establecer un protocolo para incidencias relatvas a
Uso de Equipos Remotos y Equipos Portdtiles P01.01-18 X equipos pontdtiles y dispositivos mdviles e incluirdo en la
25 presente Normativa (se cumpliria con P02.04-360)
26 Uso de Dispositivos de Memoria Exraibles P01.01-18 X
27 Procesos de Autorizacion (Acceso Lagico) P01.01-18 X X Emaar a AAEE / CEDMA una vez revisado
28 Seguridad de los RRHH P01.01-18 X
29 Aspectos de Seguridad en Contratacion de Terceros P01.03-259 X
30 Daberes y Obligaciones del Personal P01.04-326 X
31 Mesas Limpias y Puestos Despejados P01.04-353 X
Acceso y Permanencia de Terceros en los Edificios s Aa an .
W 4 b M| PORTADA - P01 Emborackn Documentacion | Rev DOC -~ P02 Actuaciones Organgativas P03 Actuaciones Técnicas P04 Medidas Juridicas RGPD -~ ¥ A ST )




FECHA

1D SUBPRO SUBPROYECTD 1D ACCION ACCION DESCRIPCION SERVICIO MAIL TELEFONO IHICIO
10
E GOBIERND ABIERTO ¥
7. n . <
f;a::i:n:eu:t:g? 2l Los expedientzs en papel de datos de categoria normal deben almacenarse en armarios o TRANSPAREMNCIA, Servicios implicados:
informacin en 2 fieios archivadores con mecanismos que obstaculicen su apertura. Las llaves de armarios, Servicios Sociales Comunitarios; Empleo; Semesire 1
. archivadores, despachos, salas de archivo, eic., deben guardarse en lugar seguro. Informacidn Territorial, Tercer Sector y
de categoria normal i
14 Cudadania;
SR Dsm:rﬂi;:.pf:cfgn:: En telncmn;ﬁln :a:nns de Ddc:p:,mn de .Iss dlfwent:: GOBERNG ABIERTO Y
n de Accian 2017 | zones de frabajo de la Diputacion, que contempie la revision g3pacios para eviar que TRANSPARENCIA. Servicios impicados: = 1
Cambios de emplazamiento | documentos con daos de carbcler personal queden expuesios, asi como el formateo de bs. gendies
15 ordenadores .
GOBIERNO ABIERTO %
POZ.02-470
TRANSPARENCIA. Servicios implicados:
Pian de Accion LOPD 2017 |Los documentos que contengan dates personaies de categoria especial deben ubicarse en ;:::NS: So‘w;; :;“;:::n::bg_‘"’m““:
Almacenamiento de Zenas protegidas mediante kave o algin sstema equivalente. En el interior de dichas Zonas, ) o
" i . R . Sindicaio ASED; sindicato ATD; sindicato Semesire 1
informacion en papel (datos | la documentacion debe almacenarse en armarios o archivedores con mecanismos que P -
de categoria especial) obstaculicen su aperiura U P e T
= = = Polticos: Ciudadanos, Asesoria Juridica,
Prevenciin de Riesgos, Fomenlo Empleo
16 Agrario;
[Plan de Accion LOPD 2017. | Definir el procedimiento de desiruccion de papel y destruccion de sopartes, y adecuar los
- ) . - . - ) . ! 'GOBIERNO ABIERTO % TRANSPARENCLA Samesire 1
17 Destruccion de papel espacios y dreas de la Diputacion con los medios necesarios. "
02034 Roles Comié de S rigad Se debe procurar i DDQH:‘NK’M funcional ¥ designacidn de los roles relacionados con la (GOBIERNO ABIERTO Y TRANSPARENCIA 5 1re 1
18 seguridad de 8 informacion
En relacion a los puestos de trabajo en la Diputacion, se deben definir los requisitos de
seguridad de cada puesto de trabajo, v las capacidades y formacion en materia de
" seguridad de la informacidn de las persona que ocupe &l puesto. Para nuevas
Caraclerizacion Pueslos de 5 ‘GOBDIERNO ABIERTO v
| 1 . 1
o303 ROLES v P02.03.32 Trabajo conirataciones, se deberdn tener en cuents esias especificaciones de requistos TRANSPARENCIA; RRHH Semesire
EEALEE = Relacionado con Normativa de Seguridad de RRHH. Se debe revisar dicha Normativa por
19 parte d¢ RRHH.
El personal de la Diputacion, intermo y externo, debe firmar el documento de deberes v
N obligaciones respects al buen uso de los elementos gue componen los sstemas de GOBIERND ABIERTO % Actividad
P02.03.327 |F Debe Ol 5 . - E- . Z =
I A L SR informacion: carpetas del servidor, navegacion por intermet, correo electronico, aplicaciones TRANSPARENCIA; impica a RRHH confinua
20 especificas, eic.
Elaborar & implantar un plan de concienciacin dirgkle al personal de Diputacian. EI plan
podra estar basade en diferentes medios (sesiones presenciales, banners en la intranet, Aclividad
P02.04-341 |Plan de Concienciacion comreos pericdicos, mensajes en carteles, fripticos o alfombrillas de raton, blog de seguridad GOBIERNO ABIERTO % TRANSPARENCIA continua
de la informacidn, envio de circulares peribdicas, simulacidn de entradas de corren
21 phishing, etc ) en funcidn de los recursos disponibles.
Contampiar las necesidades de formaciin relativas a la segunidad de la informacidn en el
Plan de Formacidn Anual de |a Diputacion. El plan debera incluir, al menos, acciones
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1D SUBPRO SUBPROYECTO

HERRAMIENTAS DE

4 P03 SEGURDAD

ID ACCION

P03.01-83

ACCION

Aplicacion Gestion de Activos

DESCRIPCION

Utiizar una herramienta para la gestion del inventario de activos. Se deben procurar
mantener medios técnicos y humanos para la gestion del CMDE que se esta implantando en
la idad

RESPONSABLE

PUESTO

TELEFONOD

FECHA FIN

FO3.01-94

Aplicaciin Correlaciin de
Eventos

Instalacion de un sistemna centralizado de logs y Sstema de montorizacion y correlacion de
eventos. Los evenios deben incluir falles criticos en los servicios, dimensionamiento y
necesidades de procesamiento v escalabildad, accesos no autorzades, y deteccion de
pairones de ataque (denegacion de servicio, ARF spoofing, etc.). El sistema debe disponer
de capacidades de proteccion de archives logs.

NNTT / AAEE

(032019) Hay que t
de sagundad de la |

PO3.01-186

Escaneo de Vulnerabilidades

Se dispondra de una herramienta para el andlisis de vulnerabiidades y se realizaran
escaneos periddicos en lodos los sistemas de informacién.

NNTT J AAEE 7
(GOBERND
ABERTO v
TRANSPARENCIA

(03/2018) Gobierno
técnicas a realizar.
Ia contratacién por i

P03.01-213

Renovaciin Frewal
Seguridad

Sustitucidn del Firewall aciual Implantacién de un frewall con funcionaldades DS/PS,
antimalware, medidas de seguridad frente a codigo dafino, proteccion frente a ataques de
denegacion de servicio, deteccion de patrones de atague, deteccidn de vulneraciones de la
integridad, ete. Capacidad de conexion con setemas SEWM, con herramienta de gastién de

incidencias, y con la herramienta de gestion de activos.

NNTT

Semestre 2

{03/2019)Se ha roto;
otro Firewall, Se ha
Diputacicn.

P03.01-225

| Aplicacion Gestion Incidentes
de Seguridad

Implantacién de una herramienta de gestion de incidentes exclusiva para las incidencias de
seguridad de la informacion

NNTT

(02/2018) Las herra

PO3.01-397

Data Integriy

Utiizacidn de medidas de seguridad que detecten incidentes de seguridad relacionados con
la integridad: manipuiacidn de info ion, ateracion de en clave,
akeraciones de configuracion, modificaciones en servidores accesibles al pdibico
(servidores Web), sic.

NNTT / AAEE

Semesire 4

(03/2019) NNTT va

PO3.02 CONTROL DE ACCESOS.

PO3.02-112

Perfiles de Acceso

Creacion de perfies diferenciados de seguridad y adminisiracion, con priviegios de acceso
tambien diferenciados en funcion de las responsabilidades de cada uno.

Revisar los usuarios genéricos para evitar que dos personas compartan las mismas claves
de usuario, prestando especial atencion a las claves de administracion que pudieran estar
compartidas.

NNTT J AAEE

PO3.02-127

Contrasedia Segura

En relacion a la cuenta de Active Directory, del Correo Electronico, y de las diferentes.
aplcaciones del Sistema de Informacion, s2 debe obdgar al usuario a modificar la
contrasefia tras el primer acceso. A partr de dicho memento, la contrasedia se debe
modificar de forma pericdica.

NNTT J AAEE

PO3.02-147

Registro de Accesos

Proveer medios técnicos para registros de acceso falidos y generacion de alertas, asi
como de la infermacidn al usuario del Glime registro realizado, ¢ indicandole que ssta
accediendo a Sistemas de Informacion de la Diputacibn.

NNTT / AAEE

11

P03.03-50

Auditorias Técnicas de
Seguridad

Programacion de auditorias 18cnicas de seguridad (andlsis de vilnerablidades y
A al objeto de &l analsls de riesgos y concretar s resgoes eonicos
més especifices, y audiorias de cumplimento normativo con el objetive de verificar el grado

(GOBERNO
ABERTO Y
TRANSPARENCLA

Semestre 2;
Semestre 4;

de i de las normativas vigentes relatvas a idad de i infi

Se deben procurar |a securizacion de los equipos de forma previa a su entrada en

W 4 > ¥ PORTADA P01 Eleboracion Documentacion - Rev DOC P02 Actuaciones Drganeativas | PO3 Actuaciones Técnicas P04 Medidas Juridicas RGPD
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FECHA

1 ID SUBPRO SUBPROYECTO DESCRIPCION RESPONSABLE PUESTO SERVICIO MAIL TELEFONO —— FECHA FIN
¢ Debe ¢ h ot i (ORI
PO4.01-559 lausutado rde onfigurar y poner en marcha un clausulade que contemple y permita el cumpdmiento de ABERTO Y 5 e
nformacin cada uno de 10s principRs altr de datos delin . TRANSEARENCIA
2
Para cada fratamiento identificado se debera indicar la liciud del fratamiento; consentimiento
delinteresado; es necesaro para la prestacion de un confrato; es necesario para el
Reskiro Hades de cumplimiants de una obbgacion legal, &3 necasark para proteger intereses vitales del GOBIERND
PO4.01-560 Traglafriem interesado u otra persona fisica; s necesario para &l ajgrcicio de las competencias de las ABERTO Y Semestre 1
AAPP, &5 necesario para la satisfaccion de intereses lagiimos parseguidos por &l TRANSPARENCIA
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
3 PO4.01 PRNCPIOS RGPD prevalezcan los © los derechos y fund: del inferesa;
Configurar y establecer las medidas necesarias que permitan acrediar el consentimiento del
interesado para & tratamiento de sus dalos personales, cuando dicho consentimiento tenga GOBERND
PO4.01.561 :cM";F'f‘“ ::' lugar, ABERTO Y Semastre 1
onsentime . ) ) ) TRANSPARENCIA
Redactar una clausula gue informe al interesado de su derecho a la retirada del
4 congentimiento prestade.
Para cada tratamiento identificado en el que haya datos de categorias espaciales (origen
Dios Personaies 08 £tnico o racial, opiniones polticas, convicciones reigiosas, afiiacion sindical, datos GOBERND
P04.01-563 Cataaoria Eapecial genéticos, datos biométricos, datos de salud, datos de vida sexual), se deberd verificar que ABERTO Y Semestre 1
< = bien existe consentimiento explicito, o bien concurre alguna de las circunstancias TRANSPARENCIA
3 estipuladas en los apariades 2 v 3 del RGPD,
Establecer un procedimento interno que facilite &l ejercicio de los derechos por parie del
interesado. GOBERNOD
DERECHOS DEL
PO4.02 NTERESADO P04.02-568 |Ejercicio Derechos interesado ABERTO Y Semestre 1
Poner a disposicin del inferesado los medios necesarios para permitirle ejercer sus TRANSPARENCIA
derechos relstives al fratamiento de sus datos personales.
]
Elaborar un Documents de Seguridad que detalle las medidas técnicas y organizativas que
deben sar lavadas a cabo & implantadas en la organizacitn para que garanticen y GOBERND
04,0584 ggz.lnmentn de Seguridad xT;:::l::;:;g:?:‘:::::;m:;’““hg es acorde a la normativa vigante en ABERTO Y Semestre 1
i TRANSPARENCIA
7 Revisar y aprobar el documento.
En el caso de que se vayan a reaizar nuevos tratamientos de datos, la Diputacién debera
| . L TSI TR . GOBERND
M 4 v W| PORTADA _ P01 Elaboracdn Documentacidn Rev DOC P02 Actuaciones Organizatives P03 Actuaciones Técnicas | P04 Medidas Juridicas RGPD - ©0 = [ m




Entidades Locales de menos
de 20.000 habitantes

Cuentan con la asistencia de la Diputacion para
facilitarles el cumplimiento del RGPD segun
dispone el articulo 36 de la Ley de Bases del
Régimen Local.

Personal de nuevo ingreso de la Diputacion
que asumiran las funciones de delegados de
proteccion de datos, asi como la adaptacion al
resto de exigencias del Reglamento vy del
Esquema Nacional de Seguridad.




Alameda Frigiliana Villanueva de Algaidas
Almachar Gaucin Villanueva del Rosario
Almargen Humilladero Villanueva del Trabuco
Alora [gualeja Yunquera

Alozaina [stan

Benahavis [znate

Benalauria Jubrique

Bobadilla Estacion ~ Manilva

Borge, El Monda

Carratraca Parauta

Casarabonela Salares

Colmenar Sierra de Yeguas

Comares Tolox

Cortes de la Frontera Totalan

Cuevas Bajas Valle de Abdalajis

Cutar




Gracias

protecciondedatos@malaga.es
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